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Vereinbarung zur Auftragsverarbeitung gemaR Art. 28 EU-DSGVO

Vereinbarung zwischen

(Verantwortlicher, nachfo|gend
+Auftraggeber® genannt)

und
Ernst Bergau GmbH (Auftragsverarbeiter, nachfolgend
Am Steinkamp 17 ~Auftragnehmer” genannt)

21684 Stade

§1 Gegenstand und Dauer des Auftrags

(1) Der Gegenstand des Auftrags ergibt sich aus den bestehenden Vertragen und deren
Leistungsvereinbarungen.

(2) Die Laufzeit dieses Auftrages entspricht der Laufzeit der Leistungsvereinbarungen.

(3) Die Kiindigung der Leistungsvereinbarung bedingt automatisch die Kiindigung dieses
Auftrags. Eine gesonderte Kiindigung dieses Auftrags ist in diesem Falle nicht nétig.

§2 Konkretisierung des Auftragsinhalts

(1) Artund Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber sind in den Leistungsvereinbarungen konkret beschrieben.

(2) Folgende personenbezogene Daten erheben wir im Zusammenhang mit der Leistungsvereinbarung
von |lhnen:

- Personenstammdaten,

- Kommunikationsdaten (LB. Telefon, E-Mail),

- Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse),
- Kundenhistorie,

- Vertragsabrechnungs- und Zahlungsdaten,

- Ablesedaten,

- Prifdaten,

- Planungs- und Steuerungsdaten sowie

- Verbindungsdaten.
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Durch die Verarbeitung betroffen sind folgende Personengruppen:

- Kunden,

- Interessenten,

- Beschaftigte beim Kunden,

- Lieferanten / Dienstleister,

- Ansprechpartner.

- Planungs- und Steuerungsdaten sowie
- Verbindungsdaten.

Die vertraglich vereinbarte Datenverarbeitung findet ausschlielich in einem Mitgliedsstaat der EU
oder des EWR statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des
Auftraggebers und darf nur dann erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. EU-
DSGVO erfillt sind.

§3 Technisch-organisatorische MaBRnahmen

(1)

(2)

Gem. Art 28 Abs. 3 lit. ¢, 32 EU-DSGVO hat der Auftragnehmer:

»die Sicherheit, insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 EU-DSGVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden Malnahmen um MalRnahmen der Datensicherheit
und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit. der Integritat. der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der
Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die
Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32 Abs. 1 EU-DSGVO zu
bertcksichtigen.”

Wir haben unsere technisch-organisatorischen MaRnahmen ausfiihrlich in Anlage 1 dargestellt.

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet. alternative adaquate MalRnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MalRnahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren.

§4 Berichtigung, Einschrankung und Léschung von Daten

Soweit vom Leistungsumfang umfasst, sind Loéschkonzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen. Der Auftragnehmer kann fur diese Unterstitzungsleistungen eine
angemessene Vergltung verlangen.
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§5 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich gesetzliche Pflichten gemaf Art. 23 bis 33 EU-DSGVO; d.h. er
gewabhrleistet insbesondere die Einhaltung folgender Vorgaben:

(1)

()

®)

(4)
®)

(6)

7)

(8)

Schriftliche Bestellung eines Datenschutzbeauftragten. der seine Tatigkeit geman Art. 38 und 39 EU-
DSGVO auslbt:

Unsere Datenschutzbeauftragte ist Frau RAin Ines Behrens, Hauptstralle 47, 21709 Himmelpforten.
Sie ist unter der Adresse des Auftragnehmers zu Hd. Ines Behrens bzw. per E-Mail unter
datenschutz@bergau.de erreichbar.

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverzuglich mitzuteilen.

Die Wahrung der Vertraulichkeit gemaR Art 28 Abs. 3 S. 2 litt b, 29. 32 Abs. 4 EU-DSGVO:

Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die
Zugang zu personenbezogenen Daten hat, dirfen diese Daten ausschlieBlich entsprechend der
Weisung des Auftraggebers einschlielich der in diesem Vertrag eingerdumten Befugnisse
verarbeiten, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen MaRnahmen geman Art. 28 Abs. 3 S. 2 lit. c. 32 EU-DSGVO:
Einzelheiten hierzu finden Sie in Anlage 1.

Zusammenarbeit mit der Aufsichtsbehdrde bei Anfrage zur Erflllung von deren Aufgaben.

Die unverzigliche Information des Auftraggebers Gber Kontrollhandlungen und MaRnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch. soweit eine zustandige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen Mallnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt
und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen Malinahmen gegentiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.
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§6 Unterauftragsverhiltnisse

(1)

()

Als Untervertragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post- oder
Transportleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie
sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt.

Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmaf3nahmen zu
ergreifen.

Der Auftragnehmer darf sich bei der Auslibung seiner vertraglich vereinbarten Aufgaben anderer
Dienstleister bedienen, insbesondere Auftragsverarbeiter nach Art. 28 DSGVO.

§7 Kontrolirechte des Auftraggebers

(1)

()

®)

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen. die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu
Uberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 EU-DSGVO uberzeugen kann. Der Auftragnehmer verpflichtet sich,dem
Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Malinahmen nachzuweisen.

Far die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergutungsanspruch geltend machen.

§8 Mitteilung bei VerstoRen des Auftragnehmers

(1)

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
EU-DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherigen Konsultationen

Hierzu gehdren u.a.

- die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Malnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung durch Sicherheitslicken
berlcksichtigen und eine sofortige Feststellung von relevanten,Verletzungsereignissen
ermoglichen

- die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu
melden

- die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstlitzen und ihm in diesem Zusammenhang samtliche relevanten
Informationen unverziglich zur Verfligung zu stellen

- die Unterstiitzung des Auftraggebers flr dessen Datenschutz-Folgenabschatzung

- die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde
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(2) Fur Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurlickzufiihren sind, kann der Auftragnehmer eine Vergtitung
beanspruchen.

§9 Weisungsbefugnis des Auftraggebers
(1) Mundliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstol3e gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt. Die
Durchflihrung der entsprechenden Weisung solange auszusetzen. bis sie durch den Auftraggeber
bestatigt oder geandert wird.

§10 Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien. soweit sie zur Gewahrleistung einer ordnungsgemalfien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber - spatestens mit Beendigung der Leistungsvereinbarung -- hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt flr
Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Ubergeben.

Die Vertragspartner sind berechtigt diese Vereinbarung jederzeit zu &ndern, sofern sich dies aus
gesetzlichen oder datenschutzbehdrdlichen Anforderungen zur Auftragsverarbeitung geman Art. 28 EU-
DSGVO oder aus Anderungen in der Rechtsprechung ergibt. Anderungen miissen schriftlich zugesandt
werden. Sie gelten als angenommen und werden Vertragsbestandteil. wenn ihnen nicht innerhalb von 6
Wochen widersprochen wird.

Diese Vereinbarung beginnt mit Wirksamwerden der EU-DSGVO am 25.05.2018.

Anlage - Technisch-organisatorische MaBnahmen
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Ort, Datum Auftraggeber

O 4147 886 18 =

L; i\e /a\x_(0.4T4Y) 888 38 |

Stade, 18.05.2018
Ort, Datum

Sofern Sie eine/n Datenschutzbeauftragte/n benannt haben. bendtigen wir die Kontaktdaten. Wir sind gem.
Art. 30 Abs. 2 lit. a EU-DSGVO verpflichtet. diese in unser Verzeichnis von Verarbeitungstatigkeiten als
Auftragsverarbeiter aufzunehmen. (Nur ausflillen, falls ein/e Datenschutzbeauftragte/r benannt wurde.)

Name:

Telefon:

E-Mail:

Postanschrift:
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Anlage 1 -Technisch-organisatorische MaBnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b EU-DSGVO)

Zutrittskontrolle

- Die Datenverarbeitungssysteme befinden sich in einem separaten, abgeschlossenen Raum.

- Nur einzelne, auf den Datenschutz verpflichtete und registrierte Personen haben im Rahmen ihrer
dort auszuibenden Tatigkeit Zutritt zu den Raumlichkeiten.

- Sie sind alarmgesichert.

- Die Schlusselvergabe erfolgt ausschliefdlich an berechtigte Personen.

- Ein Empfang ist vorhanden / Kameralberwachung rund um das Gebdude und vor dem Serverraum
besteht.

- Bei Alarm wird ein Wachdienst informiert.

Zugangskontrolle
Das Zugangskonzept ist personenbezogen. Nur die autorisierten und authentifizierten Personen kénnen
auf die Systeme zugreifen. Die Zugriffe werden protokolliert.

- Ein Kennwortverfahren ist gewahrleistet

- Eine automatische Sperrung erfolgt mittels Bordmitteln, Kennwort fiir Freischaltung.

- Ein individueller Benutzerstammsatz pro User ist eingerichtet und mit Berechtigungskonzept
versehen.

- Die Verschlusselung Tunnelverbindung erfolgt Gber VPN und https. Ein-und ausgehende Daten
werden protokolliert und mit einem Zeit- bzw. Datumsstempel versehen.

Zugriffskontrolle
Die Erstvergabe und die Verwaltung von Zugriffscodes obliegen ausschlief3lich dem Verantwortungs-
bereich des Auftragnehmers.

Ein umfangreiches Berechtigungskonzept ist vorhanden.

Soweit technisch mdglich und wirtschaftlich vertretbar, werden geeignete Verschlisselungstechnologien
eingesetzt.
- Die Zugriffskontrolle erfolgt mittels eines Berechtigungskonzeptes,
- Realisierung differenzierter Berechtigungen durch Benutzerprofile,
- Veranderungen und Léschungen kénnen protokolliert werden - dartiber lassen sich
Auswertungen erstellen
- Die ordnungsgemafRe Vernichtung von Datentragern erfolgt gem. DIN 32757.

Trennungskontrolle
Die Programme sind fiir die getrennte Verarbeitung der Daten ausgelegt. Dieses wird durch ein
detailliertes Berechtigungskonzept zusatzlich garantiert. Die Daten werden entsprechend der

Ordnungsbegriffe und Kundennummer ausgewertet.

- Funktionstrennung durch eine Produktions- und eine Testmaschine
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Pseudonymisierung (Art. 32 Abs. 1 lit. a EU-DSGVO; Art. 25 Abs. 1 EU-DSGVO)
Die Zuordnung personenbezogener Daten erfolgt erst nach Datenibertragung (Internet) bei uns im
Backend, eine Pseudonymisierung erfolgt nicht.

- Berechtigungskonzept Uber Login-Vorgang
- Datenbankrechte durch Login-Konzept der Datenbank

2. Integritit (Art. 32 Abs. 1 lit. b EU-DSGVO)

Weitergabekontrolle

Nur autorisierte Personen haben Zugriff auf die Daten wahrend des Transports. Beim elektronischen
Datenaustausch besteht das Sicherungssystem aus vielschichtigen und komplexen Prifungen.
Sicherheitsvorkehrungen im Rechenzentrum gewahrleisten, dass ein unbefugtes Entfernen von
Datentragern aus den Sicherheitsbereichen verhindert wird. Entsorgungsgut mit schutzwirdigem Inhalt
wird durch eine hausinterne Shredderanlage. sowie durch ein nach § 52 KrW-IAbfG zertifiziertes
Unternehmen, unter Beachtung des Vier-Augen-Prinzips nach einer hohen Sicherheitsstufe vernichtet.
Soweit technisch mdglich und wirtschaftlich vertretbar. werden hierzu geeignete physikalische
Techniken und Verschliusselungstechnologien eingesetzt.

- Die Zugriffskontrolle erfolgt mittels eines Berechtigungskonzeptes.

- Die Verschlusselung Tunnelverbindung erfolgt iber VPN und https. Ein- und ausgehende
Daten werden protokolliert und mit einem Zeit- bzw. Datumsstempel versehen.

- Die Transportsicherung erfolgt mittels https.

Eingabekontrolle

Ein mehrstufiges Protokollierungs - und Auditingverfahren gewahrleistet, dass Anderungshistorien
verursachergerecht - dort, wo erforderlich - fortgeschrieben werden. Diese Daten werden entsprechend
der gesetzlich vorgeschriebenen Aufbewahrungsfristen vorgehalten.

- Protokollierungs- und Protokollauswertungssysteme sind gewahrleistet.

- Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind, z.B.: Protokollierung.
Dokumentenmanagement.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b EU-DSGVO)

Verfiuigbarkeitskontrolle

Die Daten werden gemal eines Backup-Konzeptes redundant und nach Stand der Technik auf Band
und Festplatte gesichert und geeignet aufbewahrt (Sicherheit. Zugriff).

Eine Komplettsicherung des Systems findet téglich. wéchentlich und monatlich statt
(Generationenprinzip).

Geeignete Brandschutz- und Verlustsicherungsmafinahmen sind etabliert. Hierzu gehéren unter
anderem die Absicherung unserer IT-Rdume durch Brandmelder, Feuerldscher, Raumtemperaturiiber-
wachung und Klimanalage. Zusatzlich sind unsere Rechensysteme mittels eines USV-Systems
(unterbrechungsfreie Stromversorgung) gegen Stromausfall abgesichert.

- Backup-Verfahren wird angewendet (Vollbackup und Inkrementell),
- Festplatten werden durch gangige Verfahren gespiegelt,

- eine USV (unterbrechungsfreie Stromversorgung) ist gegeben,

- eine getrennte Aufbewahrung ist realisiert,

- Virenschutz und Firewall sind vorhanden.
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Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust ist u.a.gewahrleistet durch Backup-
Strategie (online/offline; on-site/oft-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz und

Firewall.

Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d EU-

DSGVO; Ant 25 Abs. 1 EUVDSGVO)

- Backup-Verfahren wird angewendet (Vollbackup und Inkrementell),

- Datenschutz-Management

- Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 EU-DSGVO)

- Auftragskontrolle
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